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《IDC MarketScape: 中国态势感知解决方案市场2019年厂商评估》报告正式发布

北京，2019年10月21日——IDC预测，到2022年，各类新开发的应用的数量将达到5亿
款，相当于过去40年的总和。这意味着IT系统将会变得越来越复杂，导致IT系统的暴露面
急剧增加，因此，企业应对网络攻击的难度越来越大，面向全新的IT技术，传统安全防御
体系逐渐失效。IDC发现，态势感知解决方案正在成为新一代防御体系的核心，因此，IDC
特别针对中国地区发布了《IDC MarketScape: 中国态势感知解决方案市场2019年厂商评
估》报告，供业界人士在选择中国态势感知解决方案提供商时参考。

本次报告受到众多安全厂商和终端用户的广泛关注和积极配合，IDC对具有代表性的13家
态势感知解决方案提供商进行了深度研究，其中厂商类型涵盖国内综合型安全厂商、云服
务提供商及新兴态势感知解决方案提供商等，他们分别是（排名不分先后）兰云科技、绿
盟科技、盛华安、安恒信息、华为、奇安信、启明星辰、深信服、天融信、腾讯云、新华
三、盛邦安全、亚信安全。厂商评估结果基于IDC MarketScape模型以图像的形式呈现。

基于本次研究，IDC认为：

企业需要有效提升主动防御体系的安全能力：传统的被动防御难以应对全球数字化转型趋
势下的网络安全保障需求，主动安全防御体系建设理念在全球正在成为主流。IDC所定义
的AIRO是构建主动安全防御体系的重要核心理念，是主动安全防御体系的“智慧大脑”，
而且已经在众多重要的行业客户中发挥重要的作用。

情报及分析能力已经成为态势感知平台的核心能力：如果缺乏威胁情报的输入和大数据分
析能力，态势感知平台就无法有效比对和检测攻击信息，因此难以发挥作用。

态势感知平台在自动化编排能力上尚未成熟，仍然需要进一步提升。

探针部署极为重要：有效的边缘威胁分析、终端威胁分析与态势感知平台融合，将能够快
速发现网络攻击，阻断攻击链，减少攻击面，因此部署网络层探针和终端设备探针将成为
有效进行网络攻击防御的重中之重。

MSS变得更为重要：部署态势感知平台后，托管安全服务（MSS）变得极为重要，因为客
户虽然可以借助态势感知平台快速发现异常，但普遍缺乏足够的人力和相应的技术来应对
网络攻击。

平台本身缺乏与安全产品对接的统一接口：态势感知平台将与种类繁多的安全产品进行对
接，目前缺乏统一的安全接口，因此，定制化开发难以避免。



- 2-

针对应用场景的定制化开发普遍存在：在大型客户环境中，除了IDC所定义的态势感知平
台基本功能外，针对不同的应用场景，客户有很多功能定制化的需求，此类定制化开发服
务普遍存在。针对应用场景定制化开发将使得态势感知平台发挥更大的作用。

AI技术的融入将有效提高态势感知平台的综合安全检测能力：虽然目前尚处于AI技术融入
网络安全行业的初级阶段，但随着AI技术成熟度不断提升，态势感知平台的智能水平也必
将快速提高。

IDC中国网络安全市场助理研究总监王军民认为： “全球数字化转型进程已经进入到倍增
创新阶段，网络威胁对业务发展的挑战越来越大，企业必须将网络安全战略与企业业务发
展战略充分融合，积极采用科学的方法构筑一套贴合自身需求的主动安全防御体系，才能
够有效将网络威胁降至最低水平。而态势感知解决方案/平台是构建主动网络安全防御体
系的重要组成部分，基于情报、分析、响应和编排构建的态势感知解决方案/平台将真正
的成为主动安全防御体系的“智慧大脑”。对于企事业单位和关键信息基础设施相关的行业
而言，态势感知解决方案/平台已经成为必须建设的内容，该市场已经进入一个高速上升
的通道。”

- 全文完 –
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opportunities and trends. For more than 40 years, IDC has provided strategic insights
to help our clients achieve their key business objectives. IDC is a subsidiary of IDG, the
world's leading technology media, research, and events company. You can learn more
about IDC by visiting http://www.idc.com/.

IDC is a subsidiary of IDG, the world’s leading technology media, research, and events
company. Additional information can be found at www.idc.com.

All product and company names may be trademarks or registered trademarks of their
respective holders.

For more information contact:

Frank Wang
fwang@idc.com
+86-10-5889 1558
Maggie Xie
mxie@idc.com
+86-10-5889 1558


