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. El presupuesto en soluciones de ciberseguridad crecera hasta 16% en este
ano.

. El email es el vector que mas ataques recibe y el ransomware la amenaza de
mayor crecimiento.

. La seguridad y la conectividad son elementos criticos de la transformacion
digital.

Ciudad de México a 28 octubre de 2020.- A consecuencia

de la pandemia de Covid-19, los ataques a la ciberseguridad
de las organizaciones en México creceran en 90% en

2020, en comparacion con los presentados el ano pasado,
proyecté Edgar Fierro, vicepresidente y director general de la
principal firma de analistas de la industria de tecnologias de
la informacion, IDC en México.

Dentro del panel de discusion sobre los retos de
ciberseguridad que enfrentan las organizaciones, que se
realizd en el IDC Security Digital Seminar México, el directivo
destacdé que a diferencia del presupuesto general de TI, las
inversiones en seguridad se incrementaran hasta en 16%
para el cierre del ano.

En el evento, que conté con la participacion de los
proveedores tecnolégicos F5, Kaspersky, Microsoft, Oracle
Cloud, Realsec, T-Systems, Veeam y Veritas, coincidieron
que el vector mas atacado es el correo electronico y el
ransomware, una de las principales amenazas a nivel global.

Agustin Palacios de Veritas menciono6 que el correo
electrénico concentra en promedio 90% de los ataques de
seguridad; Roberto Martinez, analista senior de Seguridad



del Equipo Global de Investigacion
y Analisis de Kaspersky y Lorena
Bravo, directora de Desarrollo de
Negocios de Oracle, destacaron
que el ransomware, es una de las
principales amenazas de este afio
a nivel global.

Mientras que José Vazquez,
director de Ciberseguridad

de Microsoft, menciond que

a este escenario se integro el
fendmeno de Nation State &
Cibercrimen, donde algunos
gobiernos estan impulsando
grupos de cibercriminales para
danar infraestructuras criticas de
otros paises con los que tienen
conflicto.

En el panel de discusién de los
Chief Security Officer (CSO),
Enrique Lopez, CSO de Grupo
Bursatil Mexicano, reconocio el
incremento de la inseguridad en
todos los ambientes, tanto fisico
como virtual; y la necesidad de
crecer las estrategias de seguridad
de las empresas mas alla de

su infraestructura local, al tener
que proteger la movilidad de los
usuarios en casa, viaje y campo
tanto para dispositivos, datos y
aplicaciones.

La importancia de identificar

los puntos de riesgo, ampliar

el mapeo para gestionarlos y
priorizarlos para atacar de lo

mas a lo menos critico, y generar
mucho awarness con empleados,
socios, proveedores y clientes.



Héctor Méndez, CSO de Mobility
ADO, complementd que otro reto
es la diversificacion de la empresa,
el cual demanda la homologacién
de procesos y su integracion,
tomando en cuenta el crecimiento
de las amenazas, el uso de las
nuevas tecnologias y ahora el
home office.

Junto con los cambios generados
por la nube, la colaboracién con
los proveedores y el reforzamiento
de la seguridad para el manejo

de datos de clientes, procesos

y transacciones, asi como el
cumplimiento de la regulacion sin
vulnerar la propia infraestructura.

“Es necesario desarrollar un
ecosistema de seguridad, para
reducir los vectores de ataques,
integrar nuevas tecnologias
como machine learning e
inteligencia artificial (loT) de
manera adecuada”, puntualizé.

Julio Castaneda, Chief Information
Security Officer de Grupo Monex,
explico que una de las estrategias
principales es comprender la
naturaleza de las amenazas para
tener las medidas mas adecuadas,
mantenerse actualizado ante los
nuevos retos e identificar como
pueden afectar a la organizacion.

“En ciberseguridad debemos ser
exitosos todas las veces, porque
el delincuente con solo un ataque
puede causar mucho dafno y no



solo en el aspecto econdmico”,
enfatizo.

Claudia Medina, gerente de
Soluciones Empresariales de IDC
México, agrego que de acuerdo
con un estudio reciente realizado
por IDC, se estima que el 42%
de las FINTECHS y Bancos en
México consideran que tienen
una estrategia de seguridad
“‘integral” lo que implica que las
distintas areas de la empresa
estan alineadas a un mismo
objetivo. Sin embargo de forma
especifica para los temas de
cifrado y firma electronica aun
hay areas de oportunidad que
requieren atencidn, tal es el

caso del diseno de protocolos

de cifrado, la automatizacién

de procesos y reportes, y la
consolidacion de la infraestructura
para HSM.

Figure 1

Problematicas a resolver sobre el proceso de cifrado y
firma electrénica
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Al cierre del evento, Alberto
Arellano, gerente de
Telecomunicaciones de IDC
México, concluy6 que la seguridad
es clave en el proceso de la



transformacion digital de las
organizaciones en América Latina.

Al destacar que 68% de las
companias integrara, como parte
de su estrategia laboral, el trabajo
en casa, asi como la flexibilidad
de horarios combinados entre la
oficina y el hogar.

Que poco mas de seis de cada

10 organizaciones diversificara

su cadena de suministro y la
digitalizara para ser mas flexibles,
ademas de automatizar sus
modelos operativos para agilizar la
atencion de clientes y socios.

Arellano indicé que las estrategias
de seguridad deben centrarse en
los datos, la creacion de espacios
ubicuos y siempre disponibles,
que garanticen el acceso a toda
la infraestructura de la empresa,
habilitando espacios inteligentes
sin importar el dispositivo o lugar
de acceso, porque la seguridad y
la conectividad no pueden existir
una sin la otra.

Ademas de ser la base de la
confianza digital que, tres de cada
cuatro empresas han colocado
dentro de sus prioridades de
desarrollo como uno de sus
diferenciadores para con los
clientes.
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eventos para los mercados de
Tecnologias de la Informacion,
Telecomunicaciones y Tecnologia
de Consumo. Con mas de

1,100 analistas alrededor del
mundo, IDC provee experiencia
mundial, regional y local sobre
las tendencias y oportunidades
en tecnologia e industria en 110
paises. El analisis y conocimiento
de IDC ayuda a los profesionales
de TI, ejecutivos de negocios

y la comunidad de inversion, a
tomar decisiones fundamentadas
sobre tecnologia y a alcanzar
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